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Sadrza;

= Uvod

= |menicki servisi

= Sinkronizacija imenickih servisa
= Virtualni imenicki servisi

Sinkronizacija imenickih servisa vs. Virtualni imenicki
servisi

= Oracle Virtual Directory
Oracle Virtual Directory i ISO27001
Primjer implementacije
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= Imenicki servisi — dio sustava za upravljanje
identitetima

= |dentitet — Sto je to?
= Ciljevi svake organizacije
Smanjenje troSka

Povecanje sigurnosti
Smanjenje opterecenja internog IT odjela

CS Computer Systems d.o.o. 3 integrirane informacijske tehnologije [l
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LDAP

= LDAP — Lightweight Directory Acccess Protocol

= Metoda pristupa informacijama
LDAP NIJE relacijska baza
LDAP NIJE imenicCki servis

= Hijerarhijska struktura podataka (tzv. LDAP
stablo)

CS Computer Systems d.o.o. 4 integrirane informacijske tehnologije [l
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LDAP

(O

dc=domena.dc=hr

ou=Parterni
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Imenicki servisi

= Repozitorij informacija o identitetima
= Centralna toCka upravljanja identitetima

* Prednosti
Jednostavnost upravljanja
Delegiranje odgovornosti
Centralna toCka kontrole pristupa

CS Computer Systems d.o.o. 6 integrirane informacijske tehnologije [l
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Imenicki servisi

= Veci broj imenickih servisa dovodi do problema

Odvajanje sustava radi sigurnosne politike ili delegacije
odgovornosti

Otezano odrzavanje

Postojanje podataka o identitetima na razliCitim
mjestima

Otezano ostvarivanje SSO rjeSenja

CS Computer Systems d.o.o. 7 integrirane informacijske tehnologije [l
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Imenicki servisi

‘ Active directory
W
O
{045

‘ Internet directory

L
$

Portal

Zaposlenici, partneri, korisnici

S B Ep
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Imenicki servisi

* RjeSenje problema veceg broja imenickih servisa:
Sinkronizacija imeniCkih servisa
Virtualni imenicki servisi

CS Computer Systems d.o.o. 9 integrirane informacijske tehnologije [l
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Sinkronizacija imenickih servisa

= Sinkronizacija imeniCkih servisa
Konsolidacija podataka u imeniCkim servisima
PeriodiCko kopiranje identiteta u “centralni” imenicki
servis

= Nedostaci sinkronizacije:
Komplicirani procesi sinkronizacije
Kontrola pristupa podacima
Podaci mogu biti trenutno razliCiti

CS Computer Systems d.o.o. 10 integrirane informacijske tehnologije [l



oS

computer
systems

Virtualni imenicki servisi

= Konsolidacija svih podataka o identitetima
= Posrednik u dohvatu podataka o identitetima

= Ne sadrzi stvarne podatke
Podaci se dohvacaju u realnom vremenu

= Mogucnost povezivanja na ostale izvore podataka
o identitetima

CS Computer Systems d.o.o. " integrirane informacijske tehnologije [l
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Virtualni imenicki servisi

Active
Directory

Portal

K
)

* Princip rada
. Internet

Directory
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Virtualni KN
imenicki servis
Baza

podataka
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Zaposlenici, partneri, korisnici
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Virtualni imenicki servisi

= Uniformiranje razliCitih vrsta podataka

Active
L Directory
S
sAMAccountName g uid g OpenLDAP
L LS
S>> S
Us,
Virtualni iy
imenicki servis
g Baza
podataka
-
g
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Virtualni imenicki servisi

* Prednosti
Centralni sustav pristupa svim podacima o identitetima i
biljezenja pristupa
Povecanje ROI postojece infrastrukture
Pruzanje pristupa informacijama koje se ne nalaze u
imeniCkim servisima
Znatno olaksano uvodenje novih aplikacija
Znatno olakSano uvodenje SSO sustava

CS Computer Systems d.o.o. 14 integrirane informacijske tehnologije [l



computer Virtualni imenicki servisi vs.
Sinkronizacija imenickih servisa

= Nema potrebe za slozenim procesima
sinkronizacije

= RjesSenje problema pravovremene sinkronizacije
podataka

= Uvodenje novih aplikacija bez intervencija na
postojecoj infrastrukturi i aplikacijama

= QOlak$ana administracija podataka
= OlakSano provodenje sigurnosne politike

CS Computer Systems d.o.o. 15 integrirane informacijske tehnologije [l
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Oracle Virtual Directory

= Dio sustava za upravljan;

e identitetima
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Oracle Virtual Directory

= OVD arhitektura

= Front End sucelje
= VDE — Virtual Directory Engine
= Adapteri

YIRTUAL DRECTORY ENGINE

CS Computer Systems d.o.o. 17 integrirane informacijske tehnologije [l
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Oracle Virtual Directory

= Front End sucelje
= LDAP — terminiranje LDAP konekcija
= WEB SERVICES - Prikaz informacija u XML formatu

= WEB GATEWAY - Testiranje upita prema OVD-u,
delegiranje administracije

CS Computer Systems d.o.o. 18 integrirane informacijske tehnologije [l
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Oracle Virtual Directory

= VDE

= Transformacija podataka

= Preusmjeravanje na definirani adapter
= Provodenje sigurnosne politike
= Zapisivanje operacija

(D4 WESSERYCES | WEBGATEMAY

YIRTUAL DRECTORY ENGINE
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Oracle Virtual Directory

= Adapteri
= Povezivanje sa izvorom podataka
= Proxy adapteri
= Adapteri za pohranu
= Funkcijski adapteri

YIRTUAL DRECTORY ENGINE

CS Computer Systems d.o.o. 20 integrirane informacijske tehnologije [l
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Oracle Virtual Directory

* Princip rada

Zaposlenici, partneri, korisnici
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Oracle Virtual Directory

= QOstale funkcionalnosti

SSL / TLS pristup — enkripcija komunikacije sa LDAP
klijentima

Provjera valjanosti upita

Podjela opterec¢enja — FO ili LB nacin rada

Nema potrebe za Sirenjem sheme radi uvodenja nove
aplikacije

CS Computer Systems d.o.o. 22 integrirane informacijske tehnologije [l



OVD & 1S0O27001

= Znatno olakSana kontrola pristupa

= OVD postaje izvor istine za autentifikaciju
korisnika

= OVD provjerava valjanost upita
= OlaksSana delegacija podataka o identitetima

CS Computer Systems d.o.o. 23 integrirane informacijske tehnologije [l
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Primjer OVD implementacije

FTP
FTP Server

/A

LDAP

OovD

MS Active Directory

(zaposlenici) X
Oracle Database

(kupci)

Novell eDirectory Oracle Internet Directory

(partneri) (vanjski suradnici)
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Za Kraj...

{ Virtualni imenicki servisi J

Konsolidacija podataka o identitetima

/ Jedinstveni izvor autentifikacije

.
Implementacija SS0O rjeSenja
Odrzavanje politike sigurnosti
N / Priprema organizacije za Sirenje

Delegirani pristup podacima

Vige imenickih servisa sa razli¢itim LDAP shemama

N o Stanje Jo{
S Podaci se nalaze u bazama podataka

CS Computer Systems d.o.o. 25 integrirane informacijske tehnologije [l
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Hvala na paznji!

CS Computer Systems d.o.o
Precko 1a | HR -10110 Zagreb
T. +385 1 3855 855

F. +385 1 3882 555

W. www.cs.hr

E. info@cs.hr
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O nama

Tvrtka CS Computer Systems osnovana je 1989. godine i od tada je izgradila ugled jednog
od vodecih sistem integratora na nasem trziStu. Jedna je od prvih hrvatskih tvrtki
certificiranih prema 1S0 9001:2000 standardu, a 2006. godine postala je prva

tvrtka u Hrvatskoj s certifikatom ISO 27001:2005 za informacijsku sigurnost.

Nase usluge se proteZu od analize, projektiranja, razvoja, testiranja i implementacije
informacijskih sustava, do odrzavanja, nadogradnje te savjetovanja o optimalnoj primjeni
informacijskih tehnologija. Nastojimo razumijeti poslovne potrebe nasih klijenata i predloziti
im informaticka rjeSenja koja ¢e unaprijediti njihovo poslovanje.

Nasa Sluzba za podrsku osigurava jednostavniju, brzu i kvalitetnu uslugu podrske i odziva.
Pritom se koristi sustavom za strateSko upravljanje zadovoljstvom klijenata (CRM), koji je
povezan s VolIP telefonijom. Odrzavanjem po ugovoru, podrska se u potpunosti prilagodava
najslozenijim potrebama klijenta, uz najkrace moguce vrijeme intervencije.

Putem partnerstva s vodecim tvrtkama u svijetu, kao $to su Cisco (Cisco Premier Partner), HP
(Preferred HP Partner), Microsoft (Gold Microsoft Partner), Avid (Certified Reseller),
Digidesign (Authorised Distributer), CheckPoint (Silver Partner) i drugi, mozemo ponuditi
potpunu paletu rjeSenja nasih partnera i integrirati ih u informacijske sustave klijenata.

Vjerujemo da je kontinuirano usavrSavanje zaposlenika temeljni resurs za poslovni uspjeh.

Nasi stru¢njaci posjeduju oko 200 certifikata svjetskih IT lidera te se usavr$avaju i na podrucjima
prodaje, odnosa s korisnicima, managementa, organizacije i ostalih upravljackih vjestina.
Trenutno tvrtka zapo$ljava vise od 60 ljudi, od kojih su oko 70% viSe i visoke struCne spreme,
prosjecne dobi od 33 godine.

CS Computer Systems d.o.o.
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